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Predevsim bychom Vam chtéli podékovat a pogratulovat, Ze jste si koupili tento produkt.
Prectéte si tento navod, abyste mohli vyrobek ihned spravné pouzivat.
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RADY PRO ZPROVOZNENI ZARIZENi

- Instalaci a opravy zafizeni provddime po odpojeni od zdroje napéti.

- Instalaci a opravy zafizeni musi provadét pouze osoba s odpovidajici kvalifikaci.

- Veskeré rozvody by mély byt realizovany ve vzdalenosti minimalné 40cm od ostatnich vedeni.

- Pred zapnutim zafizeni zkontrolujte zapojeni antén, napajeciho zdroje a zafizeni na sbérnici RS
485. Zkontrolujte také, zda je spravné zasunuta SD karta.

- Napajeci napéti musi byt v rozsahu: 6-20V DC (max. proud 800mA). Polarita napdjeni je
vyznacena na svorce.

- Nezatézujte releové vystupy zatézi vice nez 30W pfi stfidavém napéti a 15W pfi napéti
stejnosmérném.

- PFi spindni indukéni zatéze (elektrického zamku) pouzivejte ochrannou diodu. Napftiklad
1N4001, diody jsou obsahem baleni ctecky.

- Od tohoto okamziku dodrzujte pokyny uvedené v tomto navodu.

VLASTNOSTI SYSTEMU:

Pristupovd média

Diky technologie NFC a standard(m ISO/IEC 14443A a B (MIFARE, Ntag atd.) Ize vyuZit k identifikaci
uzivatele mnoho rliznych "tagl" od celé fady vyrobcu. | pres vysoky stupen standardizace v této oblasti se
kvalita, citlivost a spolehlivost jednotlivych tagt lisi. Na této technologii je postavena vétSina modernich
systémd{, proto je mozné pouzit vétsinu soucasné pouzivanych karet (platebni karty, karty na verejnou

dopavu atd.)

TECHNICKA SPECIFIKACE

- Wifi modul: norma 802.11b/g/n, 2.4GHz, zabezpeceni WPA/WPA2
- Procesor: Atmel SAM3X8E ARM Cortex-M3 CPU, 32bit, 84 MHz, 512 KB Flash, 96 KB RAM
- Komunikaéni rozhrani:
o RS485 - podpora standardnich i proprietarnich protokol(
o Wifi - pouzito jako konfiguracni rozhrani
o) RS232 - komunikace se ¢tecim rozhranim
o) 12C - komunikace se ¢tecim rozhranim
- Napajeni: 6-20V DC, max. proud 800mA
- Frekvence ¢teciho zatizeni 13,5 MHz
- Podpora NFC karet standarda:
o ISO/IEC 14443A
o ISO/IEC 14443B
- Signalizace stavu systému pomoci LED diod
- Spinaci Relé:
o Maximalni proudové zatizeni: 0,5A
o Maximalni spinané napéti: 60AC, 30DC
o Maximalni spinand zatéz: 30W ACa 15W DC,

POPIS FUNGOVANI SYSTEMU — POSTUPOVE KROKY PRI OZIVEN:

- Sprava systému se provadi pomoci webového rozhrani ke kterému je mozné se pfihlasit az po
aktivaci specialni kartou ENTRAS. Sprava systému je rozdélena do Urovni podle Urovné pouzité
ENTRAS karty. Jednotlivé Urovné jsou popsany dale v navodu v sekci ,,Vytvareni karet ENTRAS”

- Administrace karet ENTRAS je moZznd pomoci webového rozhrani a to vidy jen podle Grovné
pfihlaseného uZivatele (ADMIN nevytvofi uroverit SUPERADMIN atd.).

- PFi prvnim spusténi je nutné po prihlaseni pfilozenou konfiguracni kartou (unikatni karta pevné
svazana s konkrétni ¢teckou) vytvorit alespon jednu kartu urovné SUPERADMIN, aby bylo
mozné systém nastavit. Je mozné vyuzit konfiguracni kartu, ale je Iépe uloZit konfiguracni kartu
na bezpecném misté a pouZzit jinou ENTRAS kartu. PFi ztraté konfiguracni karty je nutné zaslat
zatizeni zpét do vyroby a provést kompletni tovarni nastaveni.
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Po vytvoreni karty urovné SUPERADMIN je zapotiebi provést odhlaseni konfiguracni kartou a
opétovné prihlaseni kartou Urovné SUPERADMIN.

Po ptihlaseni kartou SUPERADMIN je moZné provést kompletni nastaveni systému.

V prvé fadé je zapotrebi vytvorit nebo upravit pravidla (volné nastavitelny sled pfikaz(, ktery
aktivuje vystupy atd.).

Nasledné vytvorime skupiny uzivatell a pripadné casové plany. Nakonec pfiddme jednotlivé
uZivatele.

UZivatelé systému jsou rozdéleni do skupin, pficemz pro kazdou skupinu je aktivovano jiné
pravidlo. Pravidla mohou byt pfifazena ke konkrétni anténé (na druhé anténé pak nefunguiji).
Pro kazdou skupinu uzivatel mize byt definovan ¢asovy plan skladajici se z intervalQ. V tomto
Casovém planu je pak mozné kartu pouzit. Kazdy interval ¢asového planu je mozné pfiradit
jedné z antén.

Jednotlivé vstupy (na zakladni desce nebo na modulech pfipojenych na sbérnici RS485) se
definuji jako uZivatelé a také se tak chovaiji.

POPIS MODULU CTECKY

Popis funkce LED — chybové kody

llll“l‘NIHNI“II'IHHHHSUH."

....... D

0001 - chyba pti komunikaci s SD kartou

0010 - nebyla nalezena Zadna NFC ¢tecka (anténa)

0011 - Chyba pfi komunikaci s WiFi modulem

0100 - Chyba pfi inicializaci RTC modulu

1000 - prvni start ¢tecky, ¢eka na prilozeni ENTRAS karty pro inicializaci.
1110 - ¢tecka je v rezimu USB ctecky

Pokud jen sviti status, ale error led je zhasla, neni to chyba, jen se znazornuje aktualni stav. Az pfi
rozsviceni error led doslo v indikované fazi k chybé, diky které neni schopna ¢tecka pokracovat v ¢innosti.
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ELEKTRICKA INSTALACE

Obecné pokyny

- Instalaci a opravy zafizeni provddime po odpojeni od zdroje napéti.
- Instalaci a opravy zafizeni musi provadét pouze osoba s odpovidajici kvalifikaci.
- Veskeré rozvody by mély byt realizovany ve vzdalenosti minimalné 40cm od ostatnich vedeni.

Vstup 2
Vstup 1

—~
Konektor

externi antény

Sbérnice RS485

Konektor
interni

Bezpotencialovy

? Napajeni
vystup 1

Bezpotencidlovy 6-20V DC
vystup 2

PFipojeni vstupl a vystupi

- NezatéZujte releové vystupy zatézi vice nez 30W pfi stfidavém napéti a 15W pfi napéti
stejnosmérném.

- Pti spindni indukéni zatéze (elektrického zdmku) pouzivejte ochrannou diodu. Napftiklad
1N4001, diody jsou obsahem baleni ¢tecky.

- Na svorkdach releovych vystup( je oznacen spinaci (NO) a rozpinaci (NC) kontakt.

Vo ona000
’ jo O

™, &
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Konektory pro pfipojeni
antény k zakladni
desce ¢tecky
Konektory pro pfipojeni
antény k zakladni,
desce ctecky

::::::::::
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Pripojeni ¢tecich antén

- Ke ¢tecce je mozné pfipojit dvé antény.

- Interni anténu mUzeme pfipojit pfimym spojenim obou
modult. Desky spojujte velmi pozorné a opatrné, aby nedoslo
k zasunuti nékterého konektoru mimo slot.

Konektor
externi antény

_ Konektor
interni

gntény

- Druhou moznosti je pfipojeni pomoci kabliku. Modul éte¢ky mé dva vstupy pro antény na dva
konektory na desce ctecky. Krajni konektor na desce ctecky slouzi pro pfipojeni interni antény a
konektor ve stfedu pro pfipojeni externi antény.

- Cervenou stranu propojovaciho kabelu zasuneme do modulu ¢tecky a modrou do antény.

PFipojeni napdjeni

- Napajeci napéti musi byt v rozsahu: 6-20V DC (max. proud 800mA). Polarita napdjeni je
vyznacena na svorce.

Pripojeni sbérnice RS485

- Polarita napdjeni a sbérnice RS485 je vyznacena na svorkach (A — RxTx+; B — RxTx-).

OZIVENIi SYSTEMU

Pripojeni k webovému rozhrani

Cely systém je mozné konfigurovat pomoci vlastniho webového rozhrani. Aby bylo mozné se k tomuto
rozhrani pfipojit, je nutné po prvnim spusténi pfilozit konfiguraéni kartu, kterd je obsahem baleni. Po jejim
pfiloZeni je aktivovan vestavény modul WiFi (aktivace modulu je signalizovana stfidavym blikdnim LED na
desce antény). Po aktivaci modulu WiFi je mozné se k systému pfipojit pomoci PC, tabletu nebo mobilniho
telefonu. Informace o konfiguraci sité WiFi (heslo) a IP adresa modulu jsou vytistény na konfiguraéni karté
ve tvaru QR kédu a také textu.

Pfipojeni k siti probiha stejnym zplsobem, jako k jakékoliv jiné siti WiFi. Webové rozhrani modulu ¢tecky
je na uvedené IP adrese, kterou zadate do okénka prohlizece.

Webové rozhrani je testovdno s prohlizeli Firefox a Chrome. Je oviem velmi pravdépodobné, Ze bude
spravné fungovat také v jinych prohlizecich.

Poznamka: Heslo pro sit WiFi slouZi jako ochrana v dobé, kdy probiha konfigurace systému (modul WiFi je
aktivni). Znemozni to jinym uZivatelm, aby se pfipojili k siti WiFi a provedli nezadouci zmény.

PFi prvnim spusténi systému a prihlaseni Konfiguracni kartou budete mit k dispozici jen zdkladni menu pro
nastaveni karet ENTRAS a zakladni konfiguraci ¢tecky.
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Obecny popis ovladdani webového rozhrani

® Sprava uzivateliivstupi (©)
[a
[ Vyhledat dle prilozené karty ]
Karel Novak, Byt &. 1, Najemnici Smazani zaznamu =>
Jan Novak, Apartman &. 2, Viastnici
Postak 1, Vstup-schranky, Postaci
® (ENTRAS
Zdkladni nastaveni ¢tecky Jazyk

€ C' | [) 192.168.4.1/app.html

Sprava uzivatell/vstupii

‘ Cestina

Spréva étecky

Nastaveni
Nazev CteCky

Distributor pro Ceskou republiku:

Informace o cteéce

Uzivatelé/vstupy I

T Sr.0. [Hlavni vstup l
f———————— SHIFT s.ro.

Skupiny uzivateld Mirova 19 Typ Cteéky
—_— 703 00, Ostrava-Vitkovice

Pravidla tel.- 596 639 361

email: info@shift.cz s x =

T Hlavni ctecka

Zaznamy pristupu
Casoveé pasmo

Import konfigurace

Export konfigurace GMT+01:00

ENTRAS Letni ¢as automaticky

PFistup do zdkladniho nastaveni ¢tecky ziskdme stiskem symbolu vpravo Alodeekcs ¢ pasma

nahore. Aktualizovat ¢as

Volba jazyka
V roletovém menu zvolime pozadovany jazyk.

Nazev ¢tecky
Vyplnime ndzev ¢tecky.

' Ulozit H (O

Typ ctecky
Nastaveni pracovniho rezimu ¢tecky.
Ctecka mUze pracovat ve tiech rezimech. Zvolime ho v roletovém menu.
a) Hlavni ¢tecka - Master —tento rezim slouzi pro pfipad instalace samostatné étecky, nebo
v pfipadé instalace nékolika ¢tecéek, kde je jedna hlavni (Master) a ostatni jsou podfizené
(Slave). To umozni spravovat databazi uzivatell a skupin pouze na hlavni ¢teéce a tuto databazi
rozkopirovat pomoci funkce export na podfizené (Slave) ctecky.
b) Podfizena ¢tecka - Slave — podrizena c¢tecka pro praci v rezimu nékolika autonomnich ctecek,
kdy jedna je v rezimu Master (popsano vyse).
c)  Zcela podfizena ¢tecka - Superslave — tento specidlni rezim slouzi pro préci v rezimu
s nadfazenym pocitatem. Veskerd konfigurace pak probihd prostfednictvim tohoto pocitace.

Casové pasmo

V roletovém menu zvolime posun proti GMT (Greenwich Mean Time). Ddle zvolime, zda ma systém
automaticky nastavovat letni ¢as (zaskrtnuti ,Letni ¢as automaticky”).

Volbou aktualizovat ¢as spustime utilitu pro synchronizaci ¢asu s pocitacem, ze kterého jsme pfipojeni.

Kontrolni povely protokolu SPINEL

Zde se zadavaji adresy zatizeni pripojenych na sbérnici RS485. Tyto adresy jsou v pravidelnych intervalech
kontrolovany. V pfipadé ztraty zatizeni je spusténo pevné pravidlo ,Ztrata zatizeni na sbérnici RS485“.

V pfipadé obnovy je spusténo pravidlo ,,Obnova zafizeni na sbérnici RS485”.

Adresy je zapotrebi zadat ve tvaru: HEXA bez pfedpony Ox. Napf.: FE;56;86 atd.
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Vytvoreni karet ENTRAS (karty pro sprdvu systému)

PFi prvnim spusténi systému mate pfistupné pouze menu s informacemi o ¢tecce a menu pro praci
s kartami ENTRAS.

Informace o &teéce

ENTRAS karty

KONFIGURACNI KARTA — unikdtni karta, ktera je vidy sprazena s konkrétni ¢te¢kou u? pfi tovarnim oziveni
systému. Ctecka je standardné doddvana s jednou konfiguraéni kartou. Tato karta je sparovana s konkrétni
¢te¢kou. Pomoci této karty je mozné vytvaret administratorské karty urovné Superadmin. Tato karta je
funkéni i v pfipadé, Ze dojde k vymazani veskerych karet z menu ,Karty ENTRAS”. Tuto kartu neni mozné
uzivatelsky vytvofit, a proto doporucujeme tuto kartu peclivé uschovat.

V pripadé ztraty konfiguracni karty je stale mozné se systémem pracovat a konfigurovat ho. V systému
musi byt ovsem nastavena alespon jedna jina karta trovné Superadmin.

Bez Konfiguracni karty ale neni moZné systém po resetu znovu nastavit. Jediné feSeni je zaslani ¢tecky
zpét do vyroby, kde bude vytvorena nova Konfiguracni karta.

Po vytvoreni ENTRAS karty Urovné Superadmin, je zapotiebi provést odhlaseni konfiguracni kartou a
pfihlaseni kartou Urovné Superadmin, aby bylo moZné provést nastaveni systému.

V menu ,,ENTRAS karty” je mozné karty ENTRAS do systému ptidavat, pfipadné je mazat. Je zapotiebi
pouzit zakoupené karty ENTRAS, které jsou nakonfigurovany pro spolupraci se ¢teckou.

©) Sprava ENTRAS Karet ®

@ ~ )

[ Vyhledat dle prilozené karty ] [ Vyhledat prihlaSeného uzivatele ]

Technik (Superadmin, Desifrovat jména v zaznamech)

Spravce (Administrator, Desifrovat jména v zaznamech)

Prohlizeni dat (Pfistup k zaznamum é&innosti)

Vyberte poradi tridéni

(ENTRAS

Poradi pridani (vzestupné)

Poradi pridani (sestupné)

Vlastnik (vzestupné)

Vlastnik (sestupné)

Typ ENTRAS karty (vzestupné)

Typ ENTRAS karty (sestupné)

V seznamu karet ENTRAS je mozné vyhledavat pfimym zadanim casti textu, systém pak prohledava
poloiky Vlastnik karty, Urover opravnéni a ID karty, nebo je mozné vyhledavani omezit volbou O: -
vlastnik, v tomto pfipadé systém prohleddva jen pozadovanou ¢dst.

Ve spodni ¢asti mUZeme vybrat poradi tfidéni.
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) Upravit nebo viozit ENTRAS kartu

[ Superadmin
[ 9658317A4CE2EC68C53609AECD79DDO01 ]
Nacist ID ze ctecky
Superadmin
Desifrovat jména v zaznamech
Pristup povolen
Blokovana karta ’
Zmeénit ’ l Vliozit kopii ‘

Nastaveni Urovné opravnéni
U spravcovskych (ENTRAS) karet je nutné zadat Uroven opravnéni (Superadmin, Administrator, PFistup
k zadznamu cinnosti).

Superadmin — tato Uroven opravnéni umoznuje kompletni spravu systému. UZivatel mlze jako jediny
ménit a vytvaret pravidla, pfifazovat karty ENTRAS vSech Urovni. Lze provadét export a import konfigurace.
Je mozné prochazet technické zaznamy.

Administrator — tato Urover opravnéni umozriuje béZnou provozni spravu systému. Vytvareni uZivateld,
pfitazovani ENTRAS karet Urovné Administrator a Pfistup k zdznamu cinnosti (Loger). Lze provadét export
a import konfigurace. Technické zaznamy nejsou pristupné.

Pristup k zaznamu ¢innosti — Ize pouze prohlizet a pfipadné exportovat zaznamy pfristupl. Technické
zadznamy nejsou pristupné.

Nastaveni desifrovani
Zvolenim polozky Desifrovat jména v zdaznamech mame moznost ovlivnit, zda uzivatel uvidi jména
v zdznamech o prlichodech. Pokud to uZivateli nepovolime, uvidi pouze virtualni Cislo pfistupové karty.

Po nastaveni spravcovskych karet je mozné provést pfihlaseni pfifazenou kartou ENTRAS, pficemzZ podle
nastavené urovné karty, budou zobrazeny dostupné funkce.
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Pravidla

Informace o &tecce mm Pravidla jsou piikazy, které jsou spustény v reakci na pfilozeni karty,

nebo aktivaci néjakého vstupu. Pokud tedy chceme sepnout relé a

otevfit zamek, musime vytvofit pfislusné pravidlo. Zakladni pravidla

ENTRAS karty jsou velmi jednoduchd. NapFiklad sepnuti relé 1 na dobu 2s vyZaduje
SHIFT ¢ dani oFik 1(2000

Skupiny uzivateli Miova  Zadani prikazu R ( ).

70300,  Pravidla mohou byt pfifazena pro skupinu uzivatel a mohou byt

emal 1 Propojena s konkrétni anténou. Volba antény je funkéni pouze

Casové plany v pfipadé, Ze neni pouzit Casovy plan svazany s konkrétni anténou. To

znamena, Ze pokud neni pro skupinu uzivatell zadan ¢asovy plan, ktery

by byl pfifazeny pro konkrétni anténu, pouZije se pfifazeni u pravidla.

Hromadné operace Pozndmka: Pokud pracujete v rezimu Master-Slave, nastavuji se

Uzivatelé/vstupy

Pravidla

Zaznamy pristupu

Export konfigurace

® Pravidia ©)
2 | |

Pristup povolen - Access Granted (Systémové pravidio) [Ant.: Obé]

Pristup odepien - Access Denied [Ant.: Obé]

Ztrata zarizeni na RS485 - Device RS485 lost (Systémové pravidlo) [Ant.: Obé]

Obnova zafizeni na RS485 - RS485 watchdog device recover (Systémové pravidlo) [Ant.: Obé]

Systémova chyba - System Error (Systémové pravidlo) [Ant.: Obé]

Neni éteci anténa - No reader (Systémové pravidlo) [Ant.: Obé]

Vystup 1 (2s) - Output 1 (2s) [Ant.: Obé]

Vystup 2 (2s) - Output 2 (2s) [Ant.: Obé]

Output 1 (2s) + Delay (2s) + Output 2 (2s) [Ant.: Obé]

Vyberte poradi tridéni

Exit Push Release Button [Ant.: Obé]

Poradi pridani (vzestupné)

| Poradi pfidani (sestupné)
® (ENTRAS ‘ ) :
Nazev (vzestupné)

Nazev (sestupné)

Jde o chybové pravidlo (vzestupné)?

Jde o chybové pravidlo (sestupné)?

V seznamu pravidel je mozné vyhledavat pfimym zadanim ¢asti textu z ndzvu pravidla.
Ve spodni ¢asti mUzZzeme vybrat poradi tridéni.

Specialni pravidla (v seznamu pravidel jsou oznadeny oranzové) - jsou pravidla, které jsou nakonfigurovany
pfi vyrobé a nejdou smazat. UzZivatel md moznost zménit provadény pfikaz. Tyto pravidla maji vyhrazené
funkce. Napftiklad pravidla , Pfistup povolen” a ,Pfistup odeptren” jsou provadény pokazdé pfi akceptaci
pfipadné odmitnuti uZivatele. B&Zné se pouZivaji pro nastaveni akustické a optické signalizace. Po vykonani
pravidla ,Pfistup povolen” je provedeno pravidlo, které je pfifazeno ke skupiné uzivateld, do které uZivatel
patfi.
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Chybova pravidla jsou specialnimi pravidly, kterd jsou aktivovana v pfipadé nesplnéni podminky, kterou
muzeme vlozZit do pravidla. Napfiklad pokud pravidlo ¢eka na aktivaci néjakého vstupu a v daném ¢asovém
intervalu k nému nedojde.

. Upravit nebo vioZit novou sadu pravidel

‘ Relé 1 +releé 2 s pauzou 2s ‘

Chyboveé pravidlo

Chybove pravidlo

(Vyberte chybové pravidlo ze seznamu, je-li potieba)

r1(2000);p(4000);r2(2000)

NFC antény

Integrovana + Externi

Zménit ‘ | Viozit kopii

V kolonce ptikazy je mozné pouzit tyto prikazy:

r1(¢as v ms) - Sepne relé 1 po udanou dobu v ms

r2(¢as v_ms) - Sepne relé 2 po udanou dobu v ms

01() - predcasné rozepne relé 1

02() - predcasné rozepne relé 2

I1g(cas v ms) - Rozsviti zelenou LED na interni anténé po udanou dobu v ms

I1r(€as v ms) - Rozsviti ¢ervenou LED na interni anténé po udanou dobu v ms

b1(cas v ms) - Sepne bzucak na interni anténé po udanou dobu v ms

12g(cas v ms) - Rozsviti zelenou LED na externi anténé po udanou dobu v ms

12r(€as v ms) - Rozsviti cervenou LED na externi anténé po udanou dobu v ms

b2(Cas v ms) - Sepne bzucak na externi anténé po udanou dobu v ms

Ixg(€as v ms) - Rozsviti zelenou LED na anténé na které byla pouZita karta po udanou dobu v ms. Tento
prikaz je mozné poufZit jen ve specidlnich pravidlech pro signalizaci (Access granted, Access denied).
bx(€as v ms) - Sepne bzuéak na anténé na které byla pouzita karta po udanou dobu v ms. Tento pfikaz je
mozné poutZit jen ve specialnich pravidlech pro signalizaci (Access granted, Access denied).

il(prodleva v ms) - ¢eka na sepnuti vstupu 1 po dobu v ms

i2(prodleva v ms) - ¢eka na sepnuti vstupu 2 po dobu v ms

cl(prodleva v ms) - ¢eka na rozepnuti vstupu 1 po dobu v ms

c2(prodleva v ms) - ¢eka na rozepnuti vstupu 2 po dobu v ms

slo(adresa,prikaz,data...) - odesle prikaz pomoci protokolu spinel pres RS485, hodnoty se zadavaji v HEXA
tvaru bez predpony Ox. Vstupné-vystupnimu modulu je zapotiebi nastavit adresu (nastaveni se provadi
pomoci programu Spinel terminal nebo Quido FX). Dokumentace a programy je mozné stahnout ze stranek
Www.papouch.com.

sli(prodleva v ms,adresa,maska vstupu) - ceka nastavenou dobu na vstup zafizeni na RS485 protokolu
spinel, hodnoty se zadavaji v HEXA tvaru bez predpony 0x. Vstupné-vystupnimu modulu je zapotrebi
nastavit adresu a zménit nastaveni vstup( tak, aby modul vysilal zmény stavl jednotlivych vystup(
(nastaveni se provadi pomoci programu Spinel terminal). Dokumentace a program Spinel terminal je
mozné stahnout ze stranek www.papouch.com.

p(¢as v ms) - pevnd pauza mezi prikazy, zac¢atek pauzy je od staru pravidla nebo od konce predchozi pauzy

Pravidla se provadéji najednou, pauza ve vykonavani jde vloZit pouze ptikazem p(), nebo ¢ekanim na
vstupy i#(), c#() a slo().
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Jednotlivé pfikazy zadavdme bez mezer a oddélujeme je stfednikem.

Pokud chceme podminit provedeni pravidla, pouzijeme chybové pravidlo. Mizeme tedy do prikazu napsat
napriklad podminku ¢ekani na sepnuti vstupu —il(¢as v ms). Pokud v daném case dojde k sepnuti vstupu,
pravidlo pokracuje dale, v opacném pfipadé je spusténo chybové pravidlo.

Priklady:

Priklad 1: Pravidlo sepne relé 1 a relé 2 najednou na 1s:
r1(1000);r2(1000)

Priklad 2: Pravidlo sepne relé 1 na 1s, pockd 2s, sepne relé 2 na 1s (pauza se spousti pfi startu pravidla, to
znamend, Ze prodleva mezi rozepnutim relé 1 a sepnutim relé 2 je 1s):
r1(1000);p(2000);r2(1000)

Priklad 3: Systém se dvémi anténami (kaZdd na jedné strané dveri) a vybrani uZivatelé maji prdavo prichodu
pouze v jednom sméru bez ohledu na ¢as. V tomto pfipadé vytvorfime pro tyto uZivatele skupinu uZivateld,
do které je zaradime. U pravidla, které bude k této skupiné prifazeno, nastavime pouze anténu, kterd md
tyto uZivatele akceptovat. Mdme tedy dvé skupiny uZivateld, pricemz uZivatele, ktefi maji omezeni
prichodu pouze v jednom sméru, jsou zarazeni do skupiny s pravidlem, které omezime jen na poZadovanou
anténu.

Priklad 4: Systém se dvéma anténami (kaZdd na jedné strané dveri) a uZivatel md prdvo prichodu v jednom
sméru v casovém intervalu 1 a v druhém sméru v casovém intervalu 2. V tomto pfipadé vytvofime jednu
skupinu uZivatelt, do které zaradime uZivatele tohoto typu. Vytvorime ¢asovy pldn se dvéma intervaly.
Jeden ¢asovy interval pfifadime anténé 1 a druhy anténé 2. U pravidla, které bude k této skupiné prifazeno,
nastavime obé antény.

Priklad 5: Pravidlo odesle protokolem spinel (po sbérnici RS485) prikaz pro sepnuti relé na zafizeni
s adresou 31, pockd 2s a odesle prikaz pro rozepnuti relé:
s10(31,20,86);p(2000);s10(00,20,06)

Priklad 6: Hliddni prilis dlouhého otevreni dveri:

Je zapotrebi nakonfigurovat vstup (napriklad vstup 1) v sekci UZivatelé/vstupy tak, aby spoustél pravidlo,
které bude hlidat otevieni dvefi. V tomto pravidle bude nastaven pfikaz pro ¢ekdni na uzavreni dveri. Pokud
k uzavreni dveri nedojde v ¢asovém limitu, je spusténo chybové pravidlo (v nasem pfipadé spind vystup 2).
Zdpis v sekci UZivatelé/vstupy - Inputl_nc (prifadit do skupiny nami vytvorené skupiny uZivatelti — Otevieni
dveri).

Zapis v sekci Skupiny uZivatelt — Ke skupiné uZivatelii Otevieni dvefi prifradime pravidlo, které si
pojmenujeme napfiklad (Otevrieni dveri).

V sekci Pravidla — vytvofime dvé pravidla. Pravidlo Otevieni dvefi, které bude ¢ekat 20s na opétovné
zavreni dveri i1(20000) a chybové pravidlo, které si pojmenujeme Prilis dlouho oteviené dvere, toto
chybové pravidlo aktivuje vystup 2 na dobu 30s - r2(30000).

vvvvvv

Vam s feSenim radi pomulzZeme.
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Sprdva skupiny uZivateli

Sprava uzivatell/vstupl

Dis . ve o vy e Vi s s v .
Informace o étecce  §) ‘ Skupiny uzivatel umoznuji rozdélit jednotlivé uzivatele podle funkci

(pravidel), které budou aktivovat a pfiradit jim Casovy plan pfistupu.
m KaZdy uZivatel i vstup musi byt pfifazen do jedné skupiny uZivatelQ.
ENTRAS karty > Poznamka: Pokud pracujeme v reZimu Master-Slave, nastavuji se
SHI . . . S e wl
6 ‘ skupiny uZivatell pouze na Hlavni ¢teéce. Na podfizenych ¢teckach je
= 703

pak nutné pfiradit k témto skupindm pravidla.

Uzivatelé/vstupy

Skupiny uzivatel(

Pravidla tel
em:

Casové plany

Zaznamy pristupu

Hromadné operace

Import konfigurace

Export konfigurace

® Skupiny uzivateli ©)

Vstupy - Inputs (Odchodové tlacitko)

Najemnici (Vystup 1 (2s))

Vlastnici (Vystup 1 (2s) + Pauza (2s) + Vystup 2 (2s))

Postaci (Vystup 1 (2s), Post'aci)

Vyberte poradi tridéni

Poradi pfidani (vzestupné) €

Pofadi pridani (sestupné) (ENTRAS

Nazev (vzestupné) O

Nazev (sestupné)

V seznamu skupin uzivatel(l je mozné vyhleddvat pfimym zadanim textu obsazeného v nazvu skupiny. Ve
spodni ¢asti mUZeme vybrat poradi tridéni.

Q Upravit nebo viozit novou skupinu

(Vyberte sadu pravidel)

(Vyberte ¢asovy plan nebo ponechte tuto volbu - bez omezeni)

Zménit & ’ ‘ Vlozit kopii

Pojmenuijte skupinu uzivatell a pfifadte jim pravidlo. Pokud chcete, mlzZete skupiné uzivatell pfiradit také
Casovy plan.
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Sprdva uZivateld, vstupy systému

Sprava uzivateli/vstupl

V sekci UZivatelé/vstupy je mozné spravovat jednak jednotlivé uZivatele
pist  (Pristupové karty), ale také vstupy do systému, které se pti aktivaci chovaji
Informace o ctecce . o . Vel v
stejnym zplsobem, jako by byla pfiloZena karta.

Uzivatelé/vstupy A Vstupy mohou byt jednak vestavéné vstupy na desce ctecky, ale také
= vstupy pripojené na sbérnici RS485. Pro vstupy na sbérnici RS485 musi byt
sHI nastaveno v daném zafizeni zasilani aktivace vstupu a adresa.
L " Poznamka: Pokud pracujeme v refimu Master-Slave, nastavuji se uZivatelé
Pravidia tel: a vstupy jen na skupiny uZivatel(l pouze na Master ¢tecce. Na ¢teckach
™ Slave je pak nutné pfiradit k témto skupindm sprdvna pravidla. Pokud

néjaky uzivatel nema mit povolen pfistup na podfizené Ctecce, je
Zhzrmy. plistusis zapotfebi ji pfifadit pravidlo PFistup odepten.

Import konfigurace

ENTRAS Kkarty

Casové plany

Export konfigurace

‘ Sprava uzivatell/vstupl ‘

[Q' . _ v ]

Vyhledat dle prilozené karty

odchodové tlacitko 1 NO, Vstupy - Inputs

Tomas Novak, byt €. 152, prvni patro blok, Najemnici

vstup spinel, Vstupy - Inputs

Post'aci, Tag BEST, Post'aci

Vyberte poradi tiidéni

(ENTRAS

Poradi pfidani (vzestupné)

Poradi pridani (sestupné)

Vlastnik (vzestupné)

Vlastnik (sestupné)

Lokace (vzestupné)

Lokace (sestupné)

ID Skupiny uzivatell (vzestupné) €

ID Skupiny uzivateld (sestupné)

V seznamu uzivatell je mozné vyhledavat prfimym zadanim casti textu, systém pak prohledava polozky
Vlastnik karty, Lokace, Skupina uZivatelG a ID karty. Nebo je mozné vyhledavani omezit volbami O: -
vlastnik, L: - lokace, G: - skupina, v tomto pfipadé systém prohledava jen pozadovanou ¢ast.

s v

Ve spodni ¢asti mizeme vybrat poradi tridéni.

Sipkou v dolni ¢asti obrazovky je moiné zaznamy setfidit a to jak vzestupné nebo sestupné podle
pozadovaného kritéria.
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' Upravit nebo viozit novou kartu

Nacist ID ze ctecky

(Vyberte skupinu uzivatelt)

Pristup povolen

Blokovana karta I

Viozit ’

UzZivatele (vstup) pojmenujte (polozka Vlastnik karty) a v poloZce Lokace zadejte upfesnéni (Ize podle néj
vyhledavat).

Do kolonky ID karty zadejte ID karty nebo jej nactéte stiskem ,Nacist ID ze ctecky” a pfilozenim karty ke
Ctecce.

Vstupy:
V pfipadé, Ze potrebujete nastavit vstup, zadejte misto ID karty jeden z téchto retézc(:

Inputl_no—vstup €. 1 integrovany na desce ¢tecky v rezimu normalné rozepnut (normal open) —reaguje
na sepnuti vstupu ¢. 1

Inputl_nc —vstup €. 1 integrovany na desce ¢tecky v rezimu normalné sepnut (normal close) — reaguje na
rozepnuti vstupu €. 1

Input2_no- vstup . 2 integrovany na desce ¢tecky v reZimu normalné rozepnut (normal open) — reaguje
na sepnuti vstupu €. 2

Input2_nc — vstup €. 2 integrovany na desce ¢tecky v reZimu normalné sepnut (normal close) — reaguje na
rozepnuti vstupu ¢. 2

spinel_XX_YY_2ZZ (XX adresa, YY vstup, ZZ maska) — vstup na sbérnici RS485. Vstupné-vystupnimu modulu
je zapotrebi nastavit adresu a zménit nastaveni vstupu tak, aby modul vysilal zmény stavl jednotlivych
vystupl (nastaveni se provadi pomoci programu Spinel terminal). Dokumentace a program Spinel terminal
je mozné stdhnout ze stranek www.papouch.com.

Pfiklad: Ctecka bude reagovat na sepnuti vstupu €. 1 na vstupné vystupnim modulu s adresou 31 —
spinel_31_01_01
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Zdznamy pristupu

V sekci Zaznamy pfistupu ziskdme informace ¢innosti systému. Jednak o
e e ] - jednotlivych prichodech, tak také technické informace o chodu systému.
RO ‘ K technickym informacim ma pfistup pouze uzivatel Grovné Superadmin. Pfi
Uzivatelé/vstupy exportu zdznamU se exportuji veSkeré zaznamy (tedy i technické). Takovy
ENTRAS Karty B soubor mizete zaslat instalagni firmé nebo nam, pro provedeni diagnostiky.

SH
Skupiny uzivatell Mir
10
Pravidla tel.

em

Casové plany

Zaznamy pfistupu ‘

Import konfigurace

Export konfigurace

Zaznamy do data Pocet pfedchozich dnl (véetné zadaného
[ ] data) ‘ Starsi zaznamy ‘

—j ‘ + Novéjsi zaznamy ‘

Dalsi filtry

Nacist ID ze ctecky

= Zobrazit technické informace

| |
| |
| |

Zobrazit pFistupy uzivateld

(ENTRAS

Do kolonky Zaznamy do data zadejte datum, ze kterého poZadujete informace o prlichodech (pfipadné
technické informace). Jezdcem nastavte, kolik dni od tohoto data poZadujete zobrazit zpétné. Toto
omezeni se vztahuje také na soubor, ktery si mizete stahnout ze ¢tecky pro dalsi zpracovani. Nejvice tedy
mUzZete nastavit 7 dnl. Pokud tedy chcete stahnout cely mésic, musite stahovat Ctyfi az pét soubord. Pro

snadnéjsi posun slouzi tladitka Star$i zaznamy a Novéjsi zaznamy, které posunuji datum o nastaveny
interval ve dnech.

V sekci Dalsi filtry m{izete omezit vypis na konkrétni ID karty.

Tlacitko Stahnout ze ctecky provede staZzeni souboru do zafizeni, kterym jste pfipojeni. Stazeny budou jak
informace o prichodech, tak technické informace. Soubor je mozné zpracovat v programu pro PC a
nasledné exportovat do programu Excel.

Tlacitko Zobrazit technické informace slouzi k zobrazeni informaci o chodu systému. Toto tlacitko je
pfistupné pouze po prihlaseni kartou urovné Superadmin.

Tlacitko Zobrazit pfistupy uZivatell slouzZi k zobrazeni informaci o jednotlivych prichodech v okné
prohlizece.
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Detail zobrazeni informaci o prichodech

Zaznamy pfistupu

17. 10. 2016 9:05:00 Vlastnik karty: Superadmin, Zprava: Odhlaseni ENTRAS karty po pfekroceni ¢asového limitu

17. 10. 2016 13:13:07 Vlastnik karty: Superadmin, Zprava: Odhlaseni ENTRAS karty po piekroceni casového limitu

17.10. 2016 13:56:21 Vlastnik karty: Superadmin, Ant.: INT, Zprava: PfihlaSeni uZivatele ENTRAS kartou.

Upozomeéni

17.10. 2016 14:03:53 /USER: Access granted, starting rule "Vystup 1 (2s)" (11).

ID karty: EDF96529C7A4314EBY0EOFSEG897EGBC
Vlastnik karty: Tomas Novak

Lokace: byt €. 152, prvni patro blok .5, vpravo nahore,
17 Skupina uzivateld: Najemnici

1 NFC antény: Integrovana

17

5 (A) OK
Zprave TSP povoten SpogsTTpraviao-vysep TSy T,

17.10. 2016 14:03:53 Vlastnik karty: Tomas Novak, Lokace: byt ¢. 152, prvni patro blok &.5, vpravo nahofe,, Skupina uZivateli: Najemnici,
Ant.: INT, Zprava: Pristup povolen, spoustim pravidlo "Vystup 1 (2s)" (11).

17.10. 2016 14:03:58 Ant.: INT, Zprava: Pristup zamitnut, neznama karta

17.10. 2016 14:04:00 Viastnik karty: Tomas Novak, Lokace: byt ¢. 152, prvni patro blok &.5, vpravo nahofe,, Skupina uZivateli: Najemnici,

Ant.: INT, Zprava: Pristup povolen, spoustim pravidlo "Vystup 1 (2s)" (11).

Klepnutim na polozku v seznamu se zobrazi detail jednotlivého zaznamu.

Detail zobrazeni technickych informaci

Zaznamy pfistupu

17.10. 2016 14:03:43 /EXEC [0] Rule 2 started.

17.10. 2016 14:03:46 W/USER Access denied, unknown card. A: INT

17.10. 2016 14:03:46 /EXEC [0] Rule 2 started.

1 Upozoméni

17 17.10. 2016 14:04:00 I/USER: Access granted, starting rule "Vystup 1 (2s)" (11).

17 1D karty: EDF96529C7A4314EBY0EOF8E6897E6BC
— Vlastnik karty: Tomas Novak —
17| Lokace: byt €. 152, prvni patro blok ¢.5, vpravo nahore,
I— Skupina uZivatel(: Najemnici —
17| NFC antény: Integrovana

17 @ OK

17.10. 2016 14:03:58 W/USER Access denied, unknown card. A: INT

17.10. 2016 14:03:58 I/EXEC [0] Rule 2 started.

17.10. 2016 14:04:00 I/USER Access granted, starting rule "Vystup 1 (2s)" (11). A: INT

17.10. 2016 14:04:00 I/EXEC [0] Rule 1 started.

17.10. 2016 14:04:00 /EXEC [1] Rule 11 started.

47 AN NN4L 34N AN INICT D Vlanstonand ot e 30 Sonanidd

Klepnutim na polozku v seznamu se zobrazi detail jednotlivého zaznamu. Texty technickych zaznama
nejsou lokalizovdny a jsou v anglickém jazyce.
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Import konfigurace

V sekci Import konfigurace je mozné nacist konfiguraci, tedy veskera
MiOiace o Cietce Dt yivatelska data (uZivatele, skupiny, pravidla atd.) pfipravena na PC naéist do
Ctecky.

Uzivatelé/vstupy

Je také mozné obnovit konfiguraci systému ze zalohy vytvorené pomoci

ENTRAS k -

i sure funkce Export konfigurace.
Skupiny uzivateld ';3502 Pozndmka: V pfipadé, Ze pracujeme v rezimu Master-Slave, provedeme
Pravidla tel-¢ Upravy nastaveni (napfr. pfidani nebo smazani uZivatele) na ¢tecce Master a

emai

nasledné provedeme Export konfigurace. Exportovany soubor nasledné

Casové plany . L. , )
nacteme na ctecce Slave pomoci funkce Import konfigurace.

Zaznamy pristupu

Import konfigurace ‘

Export konfigurace

‘ Import konfigurace

[_ Vybrat soubor | Soubor nevybran ]

‘ Nahrat do ctecky }

Export konfigurace

Spriva uzivatellivstupl V sekci Export konfigurace je mozné exportovat konfiguraci, tedy veskera
e L i Distr 7ivatelska data (uZivatele, skupiny, pravidla atd.)a nasledné ji upravit na PC.
Export konfigurace slouZi také k vytvareni zaloh pro pfipadnou obnovu
pomoci funkce Import konfigurace.

dl

Uzivatelé/vstupy

Sl oy Poznamka: V pfipadé, Ze pracujeme v rezimu Master-Slave, provedeme
Skupiny uzivateli Mirov  Upravy nastaveni (napf. pfidani nebo smazani uZivatele) na ¢teCce Master a
703 C

E— .= Nasledné provedeme Export konfigurace. Exportovany soubor nasledné
emal  nacteme na Cteéce Slave pomoci funkce Import konfigurace.

Casové plany

Zaznamy pristupu

Import konfigurace

Export konfigurace «

‘ Export konfigurace

[ Nacist soubor ze ¢tecky ]
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PRACOVNI REZIMY CTECKY

Nastaveni rezimu ¢tecky provadime v sekci Zakladni nastaveni ctecky volbou Typ ctecky.

Prvni moznosti je volba Hlavni ¢tecka. Tuto volbu pouZijeme v pfipadé samostatné ¢tecky, nebo v pripadé
rezimu Master-Slave pro Hlavni ¢tecku.

Druhou moznosti je volba PodFizena ¢tecka, toto nastaveni pouzijeme u vSech Slave (podrizenych ¢tecek
v rezimu Master-Slave).

Volba Zcela podfizena ¢tecka je uréena pro rezim s nadfazenym pocitatem. V tomto rezimu provadime
kompletni spravu systému prostiednictvim pripojeného pocitace. Na jednotlivych ¢teckach provadime jen
zakladni nastaveni nutné pro pfipojeni pocitaci. Tento rezim je popsan v samostatném navodu.

ReZim master slave

V tomto reZimu nastavime jednu ¢tecku jako hlavni a zbylé ctecky jako podfizené. Sprava uzivatell a
skupin uzivatell se provadi na Hlavni ¢tecce. Na podfizenych ¢teckach pak nastavujeme pravidla a ¢asové
plany. Ty pak pfifadime ke skupindm uZivatell. Na podfizenych ¢teckach mizeme seznam uzivatell jen
prohlizet, nelze jej editovat. Pokud potfebujeme na podrizenych ¢teckach pouzivat néjaky vstup, musi byt
nadefinovan na hlavni ¢tecce a to i v pripadé, Ze zde neni pouzit. Doporucujeme pro kazdy vstup vytvorit
zvlastni skupinu uZivatel. Pro takto definovany vstup (skupinu uZivatel() nepouzity na ¢tecce vybereme
specialni pravidlo Pfistup odepien.

Po provedeni zmén na hlavni ¢tecce provedeme export konfigurace a tu nasledné importujeme na
podfizené ctecky.

Pokud neni pfidana skupina uzivatelll (nebo neni provedena zména ve skupinach uZivateld), neni tfeba pfi
importech dat na podfizenych ¢teckach provadét zadné zmény. Pokud jsou zmény ve skupinach uzivatell
provedeny, vyzve systém uZivatele po importu dat k provedeni pfifazeni skupin uZivatell k pravidliim a
¢asovym plandm na podfizené ¢tecce.

INSTALACNi MOZNOSTI SYSTEMU
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Modul ¢tecky je konstruovan, aby ho bylo mozné pouzit do vétsiny bézné pouzivanych instalacnich krabic.
Velikost modulu umozZiiuje rovnéz instalaci do tabel vétsiny domacich telefonl. Nasledujici obrazky berte

jako inspiraci.

Instalace do krabice KUP68

Instalace do krabice KU68

Instalace do krabice ABOX

Instalace do panelové krabice KOPOS
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Instalace tabla GOLMAR Nexa

Instalace tabla GOLMAR Nexa Inox
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Instalace tabla LASKOMEX

Na rovné plochy mlizZeme systém upevnit pomoci oboustranné lepici pasky prilozené v baleni.
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PRIPOJENi ELEKTRICKEHO ZAMKU

V pripadé pripojeni elektrického zamku nebo jiné indukéni zatéze, pouzijte prilozené ochranné diody.

rElektricky zamek
Ochranna dioda- ,
1A,50V
N >
/1\
e
@) /
/
¢
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POZNAMKY:



